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Sammendrag

Sammendrag

Registermanipulasjon har alvorlige konse-
kvenser for offentlig sektor, det private
naeringslivet og privatpersoner. Tilliten trues,
og manipulasjon medfgrer bade direkte og
indirekte gkonomiske konsekvenser.

Registermanipulasjon foregar bade som del
av reelle aktiviteter, og som ren fiksjon. Det
avdekkes i alt fra enkeltsaker til kriminelle
nettverk. Med digitalisering av offentlig for-
valtning danner data fra ulike etater grunn-
lag for prosesser som er helt eller delvis
automatiserte. Samtidig flyttes kriminell
aktivitet over i det digitale rom. Manipulerte
data i registre og rapporteringer gir grunnlag
for feil vedtak og beslutninger som gir krimi-
nelle aktgrer gkonomisk vinning.

Rapporten bygger i stor grad pé analyser av
verdikjeder som omfatter identitetsforvalt-
ning, foretaksforvaltning, Skatteetatens og
Navs forvaltningsansvar, samt finansnaerin-
gens ansvarsomrader. Resultatene vurderes
a ha overfaringsverdi til andre omréader.

NTAES vurderer at det er flere sarbarheter
som hindrer en effektiv forebygging og
bekjempelse av manipulasjon og tilknyttet
kriminalitet. | rapporten trekkes fglgende
sarbarheter frem:

Manglende samfunnsperspektiv i forvalt-
ning av registre og data oppstar nar risiko-
vurderinger gjgres ut fra én etats behov.
Risiko for manipulering er ikke tilstrekkelig
vurdert.

Brukervennlighet gar foran alt nar digitale
systemer og forvaltningsprosesser effektivi-
seres, uten & ha tilstrekkelige kontrollmeka-
nismer. Forenklingene gjar det ogsé lettere &
begd kriminalitet.

Mangelfull deling av informasjon for & vur-
dere palitelighet i dataene. Informasjon som
kunne gitt en bedre risikobasert tilnaarming
benyttes ikke. Terskelen for deling av mis-
tanker er hgy og hemmet av manuelle pro-
sesser og manglende juridiske avklaringer.

Manglende retting gjar at uriktige opplys-
ninger blir lagt til grunn ved saksbehandling i
egen etat eller av andre. Retting av feil er ofte
begrenset til egne fagsystem og rettes ikke i
registrene som brukes av gvrig forvaltning.

Rapporten viser en ugnsket utvikling som
kan fa svaert alvorlige konsekvenser.



Registermanipulasjon Sammendrag
Innhold
Innledning 4
Metode 5
Situasjonsbilde 6
R0 1= 6
Digitalisering 0g fOreNKING.........cc ettt 7
REGISIIENE OQ BLALENE .ttt 8
Personvern 0g samfunnsvern = N VUFAEMNNG ...ccvorrereererenserenseressesessssessssessssessssessssessssssssssseans 12
Registermanipulasjon SOM fENOMEN ... s snas 13
Sarbarheter 17
Manglende samfunnsperspektiv i etatenes risikovurderinger..........ococeeeeeveeeeeereereceeenenne 17
Brukervennlighet gar fOran @lt ...ttt sss s sessss e sss s st sassassnsens 18
Mangelfull deling MEHOM ELALENE ... e eaen 19
Manglende retting @V Il ... ettt 20
Lanebedrageri og tilknyttet Kriminalitel ...ttt seanens 22
R0 0 =T 1T = TP 24
Hovedvurderinger 25
Dato 25.11.2024
Infostopp 09.08.2024
Antall sider, inkludert omslag | 26




Registermanipulasjon

Innledning

Innledning

NTAES har fatt i oppdrag av Styringsgruppen
for NTAES og a-krimsamarbeidet & utarbeide
en risikovurdering som viser muligheter for
manipulering av relevante registre.! Hypo-
tesen er at digitalisering og tilrettelegging
for enklere rapportering av opplysninger gir
sarbarheter som muliggjer lovbrudd. Rappor-
ten skal belyse potensialet for manipulering
blant annet ved & beskrive modus, vurdere
sarbarheter og konsekvenser. Formalet er &
gi etatene i a-krimsamarbeidet et strategisk
bilde av den potensielle risikoen ved register-
manipulasjon. Regjeringens digitaliserings-
strategi forutsetter god datakvalitet i reqi-
stre som benyttes som felleskomponenter i
det offentlige.

| denne rapporten er hovedvekten lagt pa re-
gistermanipulasjon knyttet til virksomheters
opplysninger. Innhenting av informasjon har
i hovedsak knyttet seq til virksomheters
registreringer i registre der Brenngysund-
registrene er registereier, og Skatteetatens
og Navs bruk av opplysninger gjennom
a-ordningen. Mange av funnene i rapporten
har imidlertid overfgringsverdi til andre for-
valtningsomrader og registre.

Rapporten beskriver hvorfor god register-
kvalitet er viktig i det norske velferds-
samfunnet, og gir en kort gjennomgang
av dagens situasjonsbilde med oversikt
over relevante registre. Registermanipu-
lasjon som fenomen blir forklart og ulike
former for manipulering er satt i en
sammenheng.

1 Oppdrag gitt april 2023.

Hovedfunnene fra analysen er fire sarbar-
heter knyttet til registermanipulasjon.
De fire s&rbarhetene er:

« manglende samfunnsperspektiv i
etatenes risikovurderinger

« brukervennlighet gér foran alt

« mangelfull deling mellom etatene

« manglende retting av feil.

For & illustrere sarbarhetene som er avdek-
ket gjennomgés modus for lAnebedrageri.
Det viser hvordan kriminelle utnytter sarbar-
heter i systemene for 8 oppna vinning.
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Metode

Rapporten er basert pd informasjon hentet Det er innhentet og sammenstilt informasjon

fra folgende etater: om personer og virksomheter fra Navs, politi-
ets og Skatteetatens registre. Opplysningene

« Brgnngysundregistrene er brukt for & belyse utvalgte hypoteser.

« Nav NTAES har foretatt stikkpraver for & verifisere

« Politiet eller falsifisere funn fra analyser.

« Skatteetaten

| tillegg er det brukt informasjon fra offentlige
Innhentingen har foregatt skriftlig og kilder og fra flere av etatenes fagsystemer.
gjennom intervjuer.

Innhentingsperioden har vaert fra februar til

august 2024.
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Situasjonsbilde

Verdier

Den norske velferdsstaten er bygget pa tillit
mellom statlige institusjoner og befolkningen i
stort. I Norge er denne formen for tillit hay, og
4 opprettholde dette tillitsbdndet anses som
avgjarende for utviklingen av velferdsstaten
og offentlig forvaltning. Et viktig bidrag til &
opprettholde en hgy grad av tillit til statlige
institusjoner er et velfungerende statsappa-
rat og en forvaltning som imgtekommer
befolkningens behov og forventninger. Det er
derfor avgjgrende at etatene forvalter regis-
tre med hgy grad av dpenhet, presisjon og
ngyaktighet. Dette sikrer bade personvern,
kontroll over eierskap og virksomhet, samt
riktige trygdeutbetalinger og beregning av
skatt. Samlet fremstér god forvaltning som et
insentiv for befolkningen og virksomheter &
oppgi riktige opplysninger.?

Registermanipulasjon utfordrer tillitsbandet
mellom velferdsstaten og befolkningen blant

annet pa grunn av de alvorlige konsekvens-
ene skatteunndragelser, urettmessig utbe-
talte trygdeytelser og bedragerier knyttet

til 1dn og kreditt har.? | dag er omfanget av
registermanipulasjon uviss, inkludert hvilke
og hvor store gkonomiske konsekvenser den
har for offentlig og privat sektor samt enkelt-
individer. Slik speiler registermanipulasjon
det bredere feltet for gkonomisk kriminalitet
hvor det eksisterer store marketall, og hvor
arbeidet med & forebygge, bekjempe, av-
dekke og etterforske krever store ressurser
for politiet og kontrolletatene. Arbeidet mot
registermanipulasjon ma tas pa alvor da det,
gjennom sin utbredelse og virkning, i ytter-
ste konsekvens ma forstds som en trussel
mot velferdsstaten og etatenes verdisett om
hay politisk tillit og tillit til statlige institusjoner.*

A avdekke sarbarheter og potensielle ar-
sakssammenhenger og scenarioer kan bidra
til en mer effektiv og presis forvaltning.

2 Meld. St. 15 (2023-2024) Felles verdier - felles ansvar. Styrket innsats for forebygging og
bekjempelse av gkonomisk kriminalitet. Justis- og beredskapsdepartementet. Kapittel 9

3 Meld. St. 15 (2023-2024) Felles verdier - felles ansvar. Styrket innsats for forebygging og
bekjempelse av gkonomisk kriminalitet. Justis- og beredskapsdepartementet. Kapittel 9

4 Meld. St. 15 (2023-2024) Felles verdier - felles ansvar. Styrket innsats for forebygging og
bekjempelse av gkonomisk kriminalitet. Justis- og beredskapsdepartementet. Kapittel 9
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Mulighetene for feil og gkonomiske tap kan
reduseres, med det resultat at hgy tillit til vel-
ferdsstaten og statlige institusjoner fortsatt
sikres. Motsetningen til et slikt tillitsbasert
samfunn er et kontrollsamfunn, der det er
omfattende rapporteringskrav, overvaking
og rigid regelstyring. Dersom samfunnet gar
i en slik retning kan man se for seg en nega-
tiv spiral med en gkning i manuelle kontroller,
og med det gkte kostnader i offentlig sektor.

Digitalisering og forenkling

Digitalisering skal bidra til en mer effektiv
offentlig sektor, mer verdiskaping i
neaeringslivet og ikke minst en enklere
hverdag for folk flest.®

Det er mange grunner til & enske mer digitali-
sering i samfunnet vart. Noen stikkord er gkt
brukervennlighet, raskere saksbehandling,
mer tilgjengelige tjenester, effektivisering, rik-
tig utbetaling til riktig tid, samt bedre utnytt-
else av velferdsstatens penger. Fra regjerings-
hold ligger digitaliseringsstrategien til grunn
for utviklingen som skjer i de fleste offentlige
etater. Malsettingen som er uttrykt fra regje-
ringen er at flere oppgaver skal lases digitalt,
og offentlig sektor skal utnytte det potensi-
alet som ligger i «deling og bruk av data til &
lage brukervennlige tjenester, og for & bidra
til verdiskapning i naeringslivet»®. | Norge er
utgangspunktet godt for & fa dette til, med
gode grunndataregistre, godt utbygd digital
infrastruktur og hay digital kompetanse.

Regjeringen har seks innsatsomrader i

sin strategi som alle skal legge til rette for
hovedmalet om en «enklere hverdag for
innbyggere og naeringsliv». Dette innebaerer
blant annet at forvaltning av informasjon og
data, og flyt av data mellom ulike aktgrer,
skal veere god. @nskede konsekvenser er for
eksempel at det skal ga raskere & fa saken
sin behandlet, at utbetaling av ytelser skjer
raskt, og at det er enklere for brukerne av
systemene & sende en sgknad.

| strategier, instrukser og styringsdokumenter
fra regjerings- og departementsniva gis det
ikke tydelige faringer og krav til at systemene
skal forhindre og avdekke kriminalitet. Bruker-
vennlighet og forenkling prioriteres dermed
forst i digitaliseringsprosessene.

For & nd malsettingene om en enklere hver-
dag gjgr myndighetene endringer i regelverk
og rutiner. Et eksempel pa dette er at sméa
aksjeselskap kan velge at arsregnskapet
ikke skal revideres.” Gjennom slike forenk-
linger blir opplysninger i mindre grad
kontrollert av tredjepart.

En av forutsetningene for 8 oppnd malset-
tingene i digitaliseringsstrategien er blant
annet god datakvalitet og deling av data
mellom aktarer. Forvaltning av opplysninger
er spredt pd mange ulike aktarer, som har
ulike formal knyttet til ansvaret som regis-
tereier. Dette har innvirkning pd hvordan
opplysningene i registrene blir innhentet,
kontrollert og forvaltet.

5 Digitaliserings- og forvaltningsdepartementet. (2019). En digital offentlig sektor. Digita-
liseringsstrategi for offentlig sektor 2019-2025. https://www.regjeringen.no/no/tema/
statlig-forvaltning/it-politikk/digitaliseringsstrategi-for-offentlig-sektor/id2612415/

6 Digitaliserings- og forvaltningsdepartementet. (2019). En digital offentlig sektor. Digita-
liseringsstrategi for offentlig sektor 2019-2025. https://www.regjeringen.no/no/tema/
statlig-forvaltning/it-politikk/digitaliseringsstrategi-for-offentlig-sektor/id2612415/

7 Altinn. (2024). Ma jeg ha revisor? https://info.altinn.no/starte-og-drive/regnskap-og-revi-

sjon/ma-jeg-ha-revisor/
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Sporsmalet som politiet og kontrolletate-

ne na stiller seg, er hvordan utviklingen

mot stadig mer digitaliserte, forenklede og
automatiserte lgsninger vil ha innvirkning pa
kriminalitetshildet.

| denne rapporten vil NTAES se naermere pa
om det er sann at digitalisering og tilrette-
legging for enklere rapportering av opplys-
ninger gir et potensiale for manipulering av
opplysninger som rapporteres til det offent-
lige. Vi sgker & belyse flere hypoteser knyttet
til dette:

« Digitalisering og tilrettelegging for enklere
rapportering av opplysninger muliggjer
raskere og mer omfattende lovbrudd.

« Opplysninger knyttet til virksomheter
manipuleres for & oppna vinning.

« Kriminelle® utnytter sarbarheter i
offentlige registre.

« Etatene utnytter ikke potensialet
digitalisering gir.

« Manglende informasjonsutveksling
hindrer forebygging og avdekking av
lovbrudd.

Forvaltning av informasjon og registre er
kompleks og omfatter mange ulike aktgrer.
| denne rapporten er hovedvekten lagt pa
enhetsregisteret og a-ordningen, sammen-
hengen mellom disse, forvaltningen og
bruken av opplysningene.

Registrene 0og etatene

NTAES har ingen klar definisjon pa hva et
register er, men forholder oss til at det er
opplysninger myndighetene samler inn og
systematiserer om befolkningen pa individ-
niva og virksomhetsniva. Opplysningene kan
vaere manipulert for 8 oppna en fordel en
ellers ikke har. Under kommer en introduk-
sjon av viktige reqistre i offentlig forvaltning,
registre som er med pé & avgjgre om det
foreligger rettigheter og plikter bade hos
Nav og Skatteetaten.

Folkeregisteret er Norges sentrale person-
register og er en nasjonal felleskomponent.®
Det er viktig at Folkeregisteret opprettholder
god datakvalitet og distribuerer korrekte
opplysninger for resten av samfunnet, slik
at rettigheter og plikter blir ivaretatt. Det er
Skatteetaten som har behandlingsansvar for
registeret jf. folkeregisterloven.'

Bronngysundregistrene er en statlig for-
valtningsetat underlagt Neerings- og fiske-
ridepartementet. Brenngysundregistrene
forvalter og driver 17 registre" i Norge. Det er
viktig & merke seg at Brgnngysundregistrene
ikke er en kontrolletat, men de paser blant
annet at innholdet i en registermelding ikke
er i strid med et idemt rettighetstap'? og/el-
ler en konkurskarantene. Under falger fire av
registrene Brgnngysundregistrene har ansvar
for og som treffer oppdragets verdikjede.

8 Personer som begér straffbare handlinger/lovbrudd uavhengig av om de er dgmt.
9 Felleskomponenter defineres som komponenter i IT-lgsninger som kan sambrukes eller

gjenbrukes flere steder i offentlig sektor.

10 Folkeregisterloven. (2016). Lov om folkeregistrering. (LOV-2016-12-09-88). Lovdata.

https://lovdata.no/lov/2016-12-09-88

11 Register over reelle rettighetshavere kom 01.10.2024.
12 Straffeloven. (2005). Lov om straff, § 56. (LOV-2005-05-20-28). Lovdata. https://lovdata.

no/lov/2005-05-20-28
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Enhetsregisteret er en nasjonal felleskom-
ponent og et grunndataregister som regis-
trerer basisopplysninger om virksomheter.
Dataene brukes pé tvers i forvaltningen og
blant private aktarer. Alle som registreres
far tildelt et organisasjonsnummer. Num-
meret gir juridiske personer® m.m. en unik
og entydig identifikator overfor offentlige
myndigheter og andre. Registreringen i
Enhetsregisteret er et vilkar for registrering i
Merverdiavgiftsregisteret, Foretaksregisteret,
Aa-registeret og Konkursregisteret med
flere, og disse plikter ogsa & benytte organi-
sasjonsnummer og opplysninger fra Enhets-
registeret. Offentlige organer og registre
som ikke er tilknyttede registre, plikter, der
det er praktisk mulig, & benytte opplysninger
fra Enhetsregisteret. Alle opplysningene i
Enhetsregisteret er offentlige, med unntak
av fgdselsnummer og D-nummer.

Foretaksregistret registrerer alle norske og
utenlandske foretak i Norge. Registrering i
Foretaksregisteret gir vern for foretaksnav-
net, firmaattest som legitimasjon overfor
finansinstitusjoner og offentlige myndig-
heter m.fl., samt legitimasjon for personer
med utgvende roller i foretaket. Alle nee-
ringsdrivende foretak plikter & registrere seg
i Foretaksregisteret. Enkeltpersonforetak kan
registrere seq pa frivillig grunnlag. Tidligere
plikt til registrering for visse typer enkeltper-
sonforetak ble opphevet 01.07.2024.

13  Et rettssubjekt som ikke er en fysisk person.

N4 fglger kun registreringsplikt for enkeltper-
sonforetak fra saerlovgivningen, eksempelvis
revisorloven.

En registrering i Foretaksregisteret gir blant
annet legitimasjon overfor langivere og for
utgvende personer i virksomheten. Foretaks-
registeret skal sikre klare ansvarsforhold.
Styremedlemmer og en eventuell revisor ma
selv skrive under pé at de har patatt seg
ansvar. «Skrive under» gjgres oftest i dag
med elektronisk signatur, som BankID, men
kan ogsa gjgres pa papir.

Regnskapsregisteret registrerer arsregn-
skap fra regnskapspliktige virksomheter

og kunngjgr godkjenning av arsregnskap.
Regnskapsregisteret' foretar kun en formal-
kontroll i sin saksbehandling av innsendte
arsregnskap. Godkjenning av arsregnskap er
det virksomhetene selv som har ansvar for
etter gjeldene regelverk, eksempelvis vil ars-
regnskapet til et aksjeselskap godkjennes
av selskapets generalforsamling'® jf. aksje-
loven. Plikten til & utarbeide arsregnskap

og hva regnskapet skal inneholde falger av
regnskapsloven med forskrifter. Revisjons-
plikten kan unnlates nar virksomheten har
driftsinntekter under 7 millioner kroner, nar
balansen viser at bedriftens eiendeler og
gjeld har verdi under 27 millioner kroner eller
nar gjennomsnittlig antall ansatte er under
10 arsverk.”

14 Foretaksregisterloven. (1985). Lov om registrering av foretak § 2-1, nr.7. (LOV-1985-06-21-
78). Lovdata. https://lovdata.no/lov/1985-06-21-78

15 Regnskapsregisteret kommer til & gjare en praksisendring nar det kommer til mulighet-
ene til & erstatte allerede innsendte &rsregnskap. Dette skal ikke lenger vaere mulig etter

praksisendringen.

16 En generalforsamling bestér av alle eierne i selskapet og har gverste myndighet. Dersom
det er en aksjeeier, er generalforsamlingen denne ene aksjeeieren.

17 Revisorloven. (2020). Lov om revisjon og revisorer § 2-1. (LOV-2020-11.20.128). Lovdata.
https://lovdata.no/lov/2020-11-20-128. Aksjeloven. (1997). Lov om aksjeselskaper § 7-6.
(LOV-1997-06-13-44). Lovdata. https://lovdata.no/lov/1997-06-13-44.
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Regnskapsregisteret brukes av svaert mange,
bade offentlige og private, som et hjelpemiddel
0g en kilde til kunnskap om virksomhetene.
Bankene vil alltid ettersparre arsregnskap ved
lAneopptak og kredittvurderinger.

Konkursregisteret inneholder blant annet
opplysninger om konkursbo og tvangsav-
viklingsbo. Registeret inneholder sentrale
opplysninger om hvert bo, blant annet hvem
som er eller har veert daglig leder, styrele-
der og revisor i det registrerte foretaket, og
om styreleder, daglig leder eller innehaver
har roller i andre foretak pa tidspunktet for
apningstidspunktet jf. forskrift om konkurs-
registeret.”®

Konkursregisteret kan ogsa gi opplysninger
om noen har fatt konkurskarantene. Konkurs-
karantene kan gis en person som ved ufor-
svarlig forretningsfarsel er funnet uskikket til
a stifte, veere daglig leder, styremedlem eller
varamedlem i et nytt selskap.

A-ordningen er en samordnet digital mate
for arbeidsgivere & rapportere opplysninger
om inntekt og ansatte til Nav, Skatteetaten og
Statistisk sentralbyra (SSB). Opplysningene
sendes via arbeidsgivers lgnnssystem eller
via skatteetaten.no som a-meldinger. A-ord-
ningen fungerer som en database'® hvor Nav,
SSB og Skatteetaten henter opplysninger

til eget bruk, og distribuerer opplysninger
videre til private og offentlige aktarer etter
samtykke eller hjemmel i lov. Skatteetaten

forvalter ordningen pa vegne av de andre
etatene jf. a-opplysningsloven®.

A-ordningen foretar en automatisk kontroll
av a-meldingene etter gjeldene forretnings-
regler?. Oppstar det feilmeldinger, er det kun
avvisningstilfellene som ikke registreres og
distribueres videre.?

A-meldingen er en méanedlig rapportering

til a-ordningen. Arbeidsgiver/opplysnings-
pliktige mé& ha organisasjonsnummer for
hovedenhet (juridisk organisasjonsnum-
mer) og underenhet (virksomhetsnummer)
tildelt av Enhetsregisteret for & kunne sende
a-melding. Arbeidsgiver ma identifisere an-
satte med fgdselsnummer, D-nummer eller
internasjonal identifikasjon for 8 f& sendt
inn opplysninger om blant annet inntekt og
arbeidsforhold pa den enkelte. Opplysnings-
plikten falger av a-opplysningsloven som
viser til lovbestemmelser og forskrifter hvor
omfanget av opplysningsplikten er spesifisert.

Det er kun opplysningspliktige selv som kan
endre innhold i a-meldinger.

Aa-registeret er mottaker for rapporterte
opplysninger om arbeidsforhold. For & bli
registrert i Aa-registeret ma virksomheten
faorst registreres i Enhetsregisteret. Arbeids-
forhold skal alltid registreres pa virksom-
hetsnummer (underenhet). Meldepliktige
opplysninger som startdato, Ignnsen-
dringsdato og permisjon med mer sendes

18 Forskrift om konkursregisteret mv. (1993). Forskrift om konkursregisteret og om kunn-
gjaringer etter konkursloven. (FOR-1993-08-23-824). Lovdata. https://lovdata.no/for-

skrift/1993-08-23-824.
19 En samling av organiserte data.

20 A-opplysningsloven. (2012). Lov om arbeidsgivers innrapportering av ansettelses- og inn-
tektsforhold m.m. (LOV-2012-06-22-43). Lovdata. https://lovdata.no/lov/2012-06-22-43.

21 Formaliteter som gjelder dataene.

22 Skatteetaten. (u.a.). Veiledning til a-melding. https://www.skatteetaten.no/bedrift-og-or-
ganisasjon/arbeidsgiver/a-meldingen/veiledning/.
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via a-melding til Aa-registeret. Forskrift om
Arbeidsgiver- og arbeidstakerregisteret?
bestemmer hvilke opplysninger virksomhe-
ten skal rapportere og hvem som har tilgang
til registeret. Det er Nav som eier og forvalter
dataene i registeret.

Det er opplysningspliktige selv som ma rette
feil via a-meldinger.

Merverdiavgiftsregisteret (Mva-registeret/
momsregisteret) er statens oversikt over
merverdiavgiftspliktige foretak. En virksomhet
er som hovedregel registreringspliktig nar den
har solgt varer eller tjenester for over 50000
kroner i lapet av de siste 12 manedene jf.
merverdiavgiftsloven.?* Registreringen
medfgrer at virksomhetene skal fakturere
med merverdiavgift nar en selger eller tar ut
varer og tjenester. Nar virksomhetene kjaper
varer eller tjenester, kan de fgre fradrag for
merverdiavgiften. Virksomhetene rapporterer
dette ved & sende en mva-melding? direkte
via regnskapssystem eller pa Skatteetaten.no
en gang i aret eller etter termin.2® Nar Skatte-
etaten har mottatt mva-meldingen blir denne
beregnet automatisk?®” og virksomhetene far
beskjed om hvor mye de skal betale i mer-
verdiavgift eller hvor mye staten skal betale
til virksomhetene.

Skatteetaten kan endre bade registreringen
0g mva-meldingen.

Opplysninger om en virksomhet er registrert
i Merverdiavgiftsregisteret er offentlige, og
er synlige blant annet i Enhetsregisteret.

Aksjonaerregisteret er Skatteetatens data-
base over aksjeeiere i Norge. Registeret
inneholder navn og informasjon om alle som
eier aksjer, basert pa opplysningene som er
meldt inn av selskapene selv?® i aksjonaer-
registeroppgaven. Aksjonaerregisteropp-
gaven vil vise alle hendelser og transaksjo-
ner i selskapet. Oppgaven ma leveres hvert
ar innen 31. januar for & unngé tvangsmulkt.
Opplysningene er tilgjengelig for alles innsyn
i mai maned etter siste inntektsar.

Skatteetaten informerer om at det kan fore-
komme feil eller ufullstendige opplysninger

i registeret. Nav bruker aksjonaerregisteret
bade i utredningsfasen?®, fgr vedtak fattes,
og i kontrollsaker for blant annet & sjekke en
sykemeldts eierskap i bedriftene.®°

23 Forskrift om AA-registeret. (2008). Forskrift om Arbeidsgiver- og arbeidstakerregisteret.
(FOR-2008-08-18-942). Lovdata. https://lovdata.no/forskrift/2008-08-18-942.
24 Merverdiavgiftsloven. (2009). Lov om merverdiavgift. (LOV-2009-06-19-58). Lovdata.

https://lovdata.no/lov/2009-06-19-58.
25 Skattemelding for merverdiavgift.

26 Z\rlig rapportering innen 10. mars, aret etter inntektsaret. Farste termin er januar/februar
med rapporteringsfrist innen 10. april samme &r osv.

27 Automatisk kontroll (risikobasert) og enkelte manuelle kontroller.

28 Euronext VPS kan ogsé sté for innrapporteringen.

29 Automatisk riskindikator.
30 Informasjon fra Nav.
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Stortinget fattet i 2014 vedtak om & utarbei-
de et oppdatert aksjonaerregister i sanntid.
Dette ble igjen vedtatt® i justiskomiteens
innstilling® fra juni 2024.

Personvern 0og samfunnsvern
- en vurdering

Personvern er en del av den digitale og tek-
nologiske samfunnsutviklingen. Offentlige
myndigheter ma forholde seq til taushets-
plikt og personvernlovgivningen® ved all
behandling av personopplysninger. | tilfeller
hvor det foreligger rettslig grunnlag®* for

a dele taushetsbelagte opplysninger, ma
opplysningene ogsé kunne behandles etter
personvernlovgivningen, bade av avsender
0g mottaker.

For & avdekke feil og mulig manipulering av
data i registrene, er det ngdvendig & dele un-
derliggende opplysninger som etatene sitter
pa, med andre brukere av registerdataene.

Dette handler om informasjon som saksbe-
handlere normalt ikke ser i applikasjonene,
samt data som ikke er en del av den automa-
tiserte®® saksbehandlingen. Feil i registrene,
som etatene selv ikke kan rette opp eller som
tar lang tid & korrigere, kan fore til at det blir
fattet uriktige beslutninger bade internt i egen
etat og hos andre som benytter dataene.

Riksrevisjonen har belyst noe av problema-
tikken med deling og gjenbruk av personopp-
lysninger.*® Undersgkelsen viser at etatene er
usikre pa hva de har lov til & dele og gjenbru-
ke av opplysninger. Dette skyldes blant annet
manglende og sene avklaringer av juridiske
problemstillinger. Et eksempel som blir brukt
er a-kriminformasjonsforskriften®” hvor hver
etat tolker regelverket selv fgr det skal har-
moniseres. Arbeidet med tolking og harmoni-
sering er per november 2024 ikke ferdig.

Nav uttaler til NTAES at anledningen til & dele
personopplysninger utenom det tverretatlige

Innst. 412 S. (2023-2024). Innstilling fra justiskomiteen om Felles verdier - felles ansvar

- Styrket innsats for forebygging og bekjempelse av gkonomisk kriminalitet. Justiskomi-

Grunnloven. (1814). Kongeriket Norges grunnlov, § 102. (LOV-1814-05-17). Lovdata. https://
lovdata.no/lov/1814-05-17. Menneskerettsloven. (1999). Lov om styrking av menneskeret-
tighetenes stilling i norsk rett, artikkel 8. (LOV-1999-05-21-30). Lovdata. https://lovdata.

For eksempel forvaltningsloven § 13 mfl., skatteforvaltningsloven kapittel 3, NAV-loven § 7.
Dokument 3:8. (2023-2024). Riksrevisjonens undersgkelse av myndighetenes tilretteleg-

ging for deling og gjenbruk av data i forvaltningen. https://www.riksrevisjonen.no/rappor-
ter-mappe/no-2023-2024/myndighetenes-tilrettelegging-for-deling-og-gjenbruk-av-da-

31 Vedtak nr. 521. (2023-2024). Justiskomiteen. https://www.stortinget.no/no/Sa-
ker-og-publikasjoner/Vedtak/Vedtak/Sak/?p=95752.

32
teen. https://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Innstillinger/
Stortinget/2023-2024/inns-202324-412s.

33
no/lov/1999-05-21-30. Personopplysningsloven. (2018). Lov om behandling av person-
opplysninger. (LOV-2018-06-15-38). Lovdata. https://lovdata.no/lov/2018-06-15-38.

34

35 Hel og delvis automatisering.

36
ta-i-forvaltningen/.

37

A-kriminformasjonsforskriften. (2022). Forskrift om deling av taushetsbelagte opp-
lysninger og behandling av personopplysninger m.m. i det tverretatlige samarbeidet
mot arbeidslivskriminalitet. (FOR-2022-06-17-1045). Lovdata. https://lovdata.no/for-
skrift/2022-06-17-1045.



Registermanipulasjon

Situasjonsbilde

samarbeidet mot arbeidslivskriminalitet jf.
a-kriminformasjonsforskriften, er snever.

| tillegg til krav om rettslig grunnlag for
deling av opplysninger, er det et prinsipp i
personvernforordningen at opplysningene
skal brukes til det formalet de opprinnelig ble
samlet inn for.*® Viderebehandling av opplys-
ninger kan vaere forenlig eller uforenlig med
innsamlingsformalet jf. personvernforordnin-
gens artikkel 6 nr. 4. Hvis viderebehandlingen
ikke er forenlig med innsamlingsformalet, ma
viderebehandlingen ha grunnlag i lov eller
samtykke. A-kriminformasjonsforskriften jf.
forvaltningsloven § 13 g vil kunne utgjare
rettslig grunnlag for viderebehandling ved
deling og videre bruk av taushetsbelagte
personopplysninger for nye og uforenlige
form3]. 3940

NTAES har selv bedt om personopplysninger
til gjeldende oppdrag og erfarer at etatene
tolker regelverket ulikt. Det skal ogsa sies at
taushetsplikten er hjemlet i forskjellige regel-
verk*, men personvernlovgivningen er lik.

Med de rette forberedelsene har kriminelle
akterer mulighet til & f& utbetalinger de ikke
har rett pa bade av Nav og Skatteetaten,

forholdsvis raskt og enkelt. NTAES vurderer
at for & verne om felleskapets verdier ma
etatene agere ved 8 samarbeide pa tvers.
Det vil veere behov for & dele persondata,

og etatene bgr gjgre de ngdvendige vurde-
ringer som skal til, i takt med digitaliseringen.
Personopplysninger kan bidra til analyser og
etterretning som gjar at etatene kan avslgre
og kjenne igjen modus, og dermed forvalte
samfunnsverdiene mer riktig.

Registermanipulasjon som
fenomen

Det finnes lite konkrete tall pa hvor stort om-
fanget av gkonomisk kriminalitet er. Beregnin-
ger av feilutbetalinger fra Nav, som inkluderer
alt fra svindel til ubevisste feil, viser et forsik-
tig anslag pa 5 milliarder kroner per &r.

Registermanipulering brukes som en forbe-
redende handling for & kunne gjennomfare
lovbrudd som gir vinning. De forberedende
handlingene bestar blant annet av 8 skaffe
seg eller fa tilgang til en elektronisk ID,
reqgistrere eller overta en virksomhet, og
rapportere grunnlagsopplysninger. | tillegg
kan manipulering benyttes for & utlase
vinningen og skjule spor.

38 Personopplysningsloven. (2018). Lov om behandling av personopplysninger, generell
personvernforordning, artikkel 5 nummer 1 bokstav b og artikkel 8 nummer 3 og 4. (LOV-
2018-06-15-38). Lovdata. https://lovdata.no/lov/2018-06-15-38.

39 Prop.166 L (2020-2021). Endringer i forvaltningsloven m.m. (utvidet adgang til informa-
sjonsdeling). Justis- og beredskapsdepartementet. https://www.regjeringen.no/no/doku-

menter/prop.-166-1-20202021/id2843338/.

40 Prop. 56 LS (2017-2018). Lov om behandling av personopplysninger (personopplysnings-
loven) og samtykke til deltakelse i en beslutning i EAS-komiteen om innlemmelse av for-
ordning (EU) nr. 2016/679 (generell personvernforordning) i E@S-avtalen. Justis- og bered-
skapsdepartementet. https://www.regjeringen.no/no/dokumenter/prop.-56-Is-20172018/

id2594627/.

41 Som i skatteforvaltningsloven, NAV-loven og forvaltningsloven.

42 Haram, Ola (2024, 10. juni). Nav svindles for minst 5 milliarder i &ret: - Vi ma sende
anmeldelser i posten. VG. https://www.vg.no/nyheter/i/KMpGve/nav-svind-
les-for-minst-5-milliarder-i-aaret-maa-sende-politianmeldelser-i-posten
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Folkeregisteret

Personopplysninger

Enhetsregisteret

Virksomhetsopplysninger

o

Figur 1 Verdikjede registermanipulering

Figur 1 viser hvordan manipulasjon av ulike
registre flyter gjennom de offentlige regis-
trene og medfarer feil som gir mulighet for
kriminell vinning.

Identitetsmisbruk er én type registermanipu-
lasjon. A skaffe seg tilgang pa andres identi-
teter er en forberedende handling for & blant
annet kunne gjennomfgare lovbrudd og kunne
fordekke og forhindre avdekking. Virksomheter
benyttes for & rapportere fiktive data til regis-
trene som danner grunnlag for feil i aktuelle og
senere saksbehandlingsprosesser.

Figur 2 illustrerer manipulasjon av opplysnin-
ger med varierende grad av organisering og
fiksjon. Hvor stor trussel ulike aktarer utgjer,
og hvilke mottiltak som bgr vurderes henger
sammen med organiseringsgrad og grad

av fiksjon. Avdekkede saker viser hvordan
kriminelle pa ulike mater manipulerer opplys-
ninger for & kunne gjennomfare de krimi-
nelle handlingene. Ved en enklere grad av
organisering og lav grad av fiksjon utnyttes
muligheter som allerede er etablerte, som for
eksempel gjennom & ikke rapportere grunn-
lag for de faktiske forhold. Mer systematisk
organisering og bruk av fiktive opplysninger
kan danne grunnlag for sterre bedragerier.

43 SSB, oppdatert 08.02.2024
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Buluuip

Et tenkt eksempel pa mulig om-
fang bygger pa at 5 % (7 220) av
foretak i Norge med mellom

1til 9 ansatte,*® melder et fiktivt
ansettelsesforhold som over et
ar far 700 000 kroner utbetalt i
sykepenger. Dette vil utgjgre 5
milliarder kroner i tapte velferds-
midler hos Nav.

For Skatteetaten vil mulig
omfang ved at 7 220 foretak
underrapporterer lgnn pa

700 000 kroner og omsetning
med 1 million kroner medfare
rundt 4 milliarder kroner i tapte
skatteinntekter, basert pa unn-
dratt personskatt, arbeidsgiver-
avgift og merverdiavgift.
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Kriminell virksomhetsutgvelse
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Figur 2 Matrise som illustrerer ulik grad av organisering og fiksjon, med sakseksempler.

Grad av organisering omfatter hvor mange
identiteter og foretak som inngéar, kompleksi-
tet i modus og om forholdene gjennomfares
systematisk og over lengre tid.

Graden av fiksjon har betydning for hvordan
kontrolletatene og politiet kan identifisere
0g motvirke trusselen. Dersom rapportering
bygger pa reelle legale forhold, er det van-
skeligere & avdekke lovbrudd. P& den andre
siden vil rene «luftslott», uten rot i reelle
forhold, vaere naermest uten grenser for hva
som kan fremstilles av opplysninger. Dermed
kan slike bedrag f& et enormt omfang.

| matrisen har vi trukket frem organiserte
l&nebedrageri som rene luftslott. Nav-bedra-
geri og mva-bedrageri kan veere organisert
med lignende modus og omfang. Lan og
mva-refusjon gir store enkeltutbetalinger.
Nav-ytelser utbetales som oftest over et
lengre tidsrom, og Nav-bedrageri kan derfor
gi hgye samlede tap.

Tilretteleggere

Tilretteleggere og medvirkere er gjerne
profesjonelle aktarer som innehar roller*t
som innebaerer hgy grad av tillit i samfunnet,
samtidig som de ofte har god oversikt over

44 Advokater, regnskapsfarere, revisorer, leger, ansatte innen IT m.m.
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regelverket, og dermed ogsa hvordan det
kan omgas.**>*¢ Det kan ogsa vaere andre
som tilbyr tjenester som bidrar til 4 organisere
og muliggjere kriminalitet.

Tjenester som tilbys kan vaere strapersoner,
hylleselskap?, formidling av arbeidskraft,
salg av id, salg av fiktive sykmeldinger/lege-
erkleeringer*®, dokumentforfalskning, fiktive
0g manipulerte regnskap, organisering og
struktur m.m. Ikke alle av disse tjenestene
er ulovlige, for eksempel er det lov & selge
hylleselskaper.

Felles for etatene er at det er vanskelig &
dokumentere hvem som gjgr hva. Tilrette-
leggerne som muliggjer kriminalitet, er ogsa
flinke til & skjule aktivitetene.

Skatteetaten oppgir at det er en gkning i an-
tall tips som omtaler tilretteleggere og med-
virkere til skattekriminalitet.*® @kning i antall
tips kan skyldes at temaet nylig har fatt stor
oppmerksomhet i medier og samfunnsde-
batter,*® og ikke ngdvendigvis at bruken av
tilretteleggere har gkt i omfang.

Innsidere

En innsider er ifglge Nasjonal sikkerhetsmyn-
dighet (NSM) en person som bevisst eller
ubevisst tilrettelegger for trusselaktgrer eller
pa annen mate skader virksomheten gjen-
nom tilganger og kunnskap personen har
fatt i kraft av & veere pa innsiden.5"52

For & gjennomfare manipulering, eller fa
informasjon som benyttes for & tilpasse
informasjon som gis, kan kriminelle benytte
seqg av innsidere. | 2022 ble en ansatt i Nav
0g en tidligere ansatt i Nav, deretter ansatt
i Skatteetaten, siktet for medvirkning til kor-
rupsjon i forbindelse med utlan av 150 milli-
oner kroner pa falskt grunnlag, den sékalte
Nordea-saken. | denne saken ble dokumen-
tasjon fra Nav om l&ntakernes gkonomiske
situasjon manipulert og/eller forfalsket.

Hvor utbredt bruk av innsidere er, er ikke
kjent, men bade Skatteetaten og Nav omta-
ler dette som en trussel. Skatteetaten har i
sin generelle sikkerhetsrutine innsidere som
en trussel, og Nav har oppgitt at de vurderer
innsidere & vaere en trussel mot kjennskap til
sensitiv informasjon, kunnskap om sikker-
hetssystemer og kontrollrutiner, databaser
og IT-lasninger.

45 @kokrim. (2021). Temarapport om profesjonelle aktarer. https://okokrim.custompublish.
com/rapport-om-profesjonelle-aktoerer.6399017-411472.html.
46 Pkokrim (2022). Trusselvurdering. https://www.okokrim.no/oekokrims-trusselvurde-

ring-2022.6527255-549350.html.

47 Ferdig registrerte og ubrukte selskaper som selges.
48 @kokrim: Temarapport om Profesjonelle aktagrer 2021. @kokrim. (2021). Temarapport om
profesjonelle aktarer. https://okokrim.custompublish.com/rapport-om-profesjonelle-akto-

erer.6399017-411472.html.

49 Skatteetaten. (2024). Trusselvurdering. Unntatt offentlighet etter offentlighetsloven offl.

§ 14, § 24.

50 Eksempel: Dokumentarserien «Den sorte svane» NRK.

51 Slagnes, B. (2023, 23.mai). Trusselen fra innsidere [audiopodcast]. Forsvarets
forskningsinstitutt. https://www.ffi.no/aktuelt/podkaster/trusselen-fra-innsidere.

52 NSM. (2020). Temarapport om innsidetrusselen. https://nsm.no/regelverk-og-hjelp/rap-

porter/temarapport-om-innsidetrusselen..
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Sarbarheter

| dette kapittelet vil de viktigste sarbarhe-
tene som er avdekket i denne analysen bli
gjennomgatt. Sakseksempler er brukt for

a illustrere hva konsekvensene kan vaere.

| siste del av kapittelet gjennomgéas lanebe-
drageri, som illustrerer konsekvensene av at
kriminelle har avdekket sarbarheter som de
utnytter for & oppna vinning i stort omfang.

Manglende samfunnsperspektiv
| etatenes risikovurderinger

Som vi har vist blir registrerte opplysninger
gjenbrukt gjennom hele verdikjeden av
informasjon og registre. Nar opplysninger
gjenbrukes slik, vil endringer i én registereiers
prosesser og systemer kunne ha konsekven-
ser for andre etaters bruk av opplysningene
til sine formal. Risiko knyttet til dette mé
vurderes av etatene.

Nar det lages nye systemer, og nér hele eller
deler av prosesser digitaliseres, gjgres det
risikovurderinger. | disse risikovurderinge-
ne gjares det vurderinger knyttet til alt fra
datasikkerhet til personvern som gjelder den
enkelte etat.

Effektivitet og forenkling er i stor grad sty-
rende for Igsningene som velges i en digita-
liseringsprosess. Da forenkler man for alle,
ogsa for den brukeren som vil manipulere

og utnytte lgsningen. For eksempel har det i
Nav vaert fokus primaert pé effektivisering av
saksbehandlingsprosesser. | forlengelse av

tillitsreformen®® legges det ogsé til grunn at
etatene skal ha tillit til at innrapporterte data
er av tilstrekkelig god nok kvalitet.

Flere av etatene melder at de ser at effek-
ten av digitaliseringsprosesser kan pavirke
potensialet for manipulering. A implementere
risikomoduler og regler i systemene som gjgr
at bedrageri kan forhindres eller bekjempes
er mater etatene angriper denne problem-
stillingen.

Brgnngysundregistrene rapporterer at det
bar sees pa det store bildet nar digitalise-
ringsprosesser settes i gang. Det er behov
for mer kunnskap om hvordan Branngysund-
registrenes opplysninger brukes, og hvordan
det pavirker andre etaters bruk av opplys-
ningene. Brgnngysundregistrene vurderer at
en brukerreise bar sees pa i et starre per-
spektiv enn bare ett forvaltningsomrade, og
0gsa ut fra en «kriminell» brukerreise.

Case: Manipulasjon av arsregnskap
Eldre selskap skifter eier og far ny daglig
leder/styreleder. Gamle regnskap endres for
flere ar tilbake slik at selskapet pa papiret
oppnar en god kredittverdighet. Foretakenes
regnskaper for aktuelle ar er ikke underlagt
revisjon.

Dagens Naeringsliv har avslgrt 6 selskaper
som har levert identiske regnskap i modusen
over.>* Fem av selskapene har skaffet seg
l&n og varer pa kreditt for titalls millioner,

53 Kommunal- og distriktsdepartementet. (2022). Om tillitsreformen. https://www.regjerin-
gen.no/no/dokumenter/om-tillitsreformen/id2951643/.

54 Tallaksen, S. og Bakken, 1. B. (2024, 19. januar). Ble offer for ny utspekulert svindel - her
finner han igjen tyvegodset. Dagens Neeringsliv. https://www.dn.no/magasinet/doku-
mentar/okonomisk-kriminalitet/cyberkriminalitet/byggebransjen/ble-offer-for-ny-utspe-
kulert-svindel-her-finner-han-igjen-tyvegodset/2-1-1582125.
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uten & gjore opp for seq. Andre likheter mel-
lom selskapene er at en person fyller rollen
bade som daglig leder og styreleder, og sel-
skapene har benyttet postkasser/adresser
pa andres eiendom.

Politiet har mottatt flere anmeldelser i
forskjellige politidistrikt. Disse sakene og
anmeldelsene er ikke sett i sammenheng,
og de er nd henlagt pa grunn av manglende
behandlingskapasitet.

NTAES’ vurdering er at tilfellene viser
hvordan manipulerte data fra regnskapsreg-
istret legges til grunn med stor samfunns-
skade. Det senker tillit til offentlige registre,
svekker verdien av & ha et register og gir
gkonomisk vinning for kriminelle.

Case: Manipulasjon skjules i
mengden

Rapporteringer til Regnskapsregisteret
(Brgnngysundregistrene) og Skatteetaten
skal i utgangspunktet veere lik. Det er ingen
begrensinger i hvor mange ganger rapport-
eringer til Regnskapsregisteret og Skatte-
etaten kan endres. Analyser NTAES har gjort
pé avvik mellom opplysninger i Regnskaps-
registeret og opplysninger gitt til Skatteetaten
i skattemeldinger med naeringsoppgave/
neeringsspesifikasjon, viser at det er mer
enn 2000 aksjeselskap som har et avvik

pé over 50.000 kroner i rapportert resultat

i 2022. Det store antallet avvik farer til at
faktisk manipulasjon, det vil si der mani-
pulerte data rapporteres for & kunne oppné
vinning, skjules i mengden av andre feil.
Antallet medfagrer at en manuell oppfglgning
er ressurskrevende. Samtidig er kontroll av
innrapportering i stor grad redusert med
bortfall av revisjonsplikt og redusert kontroll

av registreringer og rapporteringer. Regel-
verk med unntak og seerregler medfarer gkt
kompleksitet og at ulogiske forhold kan ha
sin forklaring.

Selv om enkeltsakene i media fremstar
apenbare og naermest latterlige at ikke
avdekkes, vil innrapporteringen i mange
tilfeller kunne veert gjort uten at de fremstar
mistenkelige. Dermed er sérbarheten for at
data manipuleres fortsatt til stede.

Brukervennlighet gar foran alt
I Navs virksomhetsstrategi er en av de fire
ambisjonene: «Alle far pengene de har krav
pa, enkelt og forutsigbart».5° | én av Skatte-
etatens fem ambisjoner er det lagt vekt pa
etaten skal mgte naeringsliv og innbyggere
pé en slik mate at det blir enklere & gjare
det rette og vanskeligere & gjare feil.5®
Bronngysundregistrene har blant annet
som mal at «Brgnngysundregistrenes regis-
terlasninger skal fgre til en effektiv digital
samhandling med neeringslivet, frivillig
sektor, offentlig sektor og privatpersoner».5’

I utvikling av nye digitale lgsninger er effektivi-
tet og forenkling i stor grad styrende for de lgs-
ningene som velges. Dette innebaerer at man
forenkler for alle, ogsa for de personene som
gnsker & manipulere og utnytte Igsningene.

Ved & ha tilgang til bank-ID kan kriminelle
logge seg inn og manipulere informasjon fra
hvor som helst. En betydelig sarbarhet er
at kriminelle relativt enkelt og i stort om-
fang kan benytte andre personers elektro-
niske identifikasjon (elD), samt kjape, true
eller bruke vold for at personer skal utfgre
handlinger med egen elD. | tillegg forsterkes
den kriminelle kapasiteten av mulighetene

55 Nav. (2024). Navs Strategi. https://www.nav.no/strategi.
56 Skatteetaten. (u.d.). Skatteetatens strategi. https://www.skatteetaten.no/strateqi/.
57 Brgnngysundregistrene. (2024). Oppdraget vart. https://www.brreg.no/om-oss/oppdra-

get-vart/.



Registermanipulasjon

Sarbarheter

misbruk av foretak gir nar de som faktisk
star bak foretakene ikke er de som er regi-
strerte rollehavere eller elektronisk signerer
pa vegne av foretaket.

«Mange av systemene baserer seg pé egen-
fastsetting og «grant lap». Det gjar oss avhen-
gig av at det er effektive og treffsikre kontroll-
mekanismer som sikrer datakvaliteten.»%®

Nar nye digitale lasninger for sgknad og
innrapportering baserer seg pa at brukere,
skatteytere og virksomheter selv skal sende
inn opplysninger, legge ved dokumentasjon
0g mangvrere seg gjennom en sgknadsdialog,
gir dette en ny type dpenhet om saksbe-
handlingsprosessene enn tidligere. Bruker-
vennlighet innebaerer enklere muligheter for
a korrigere innsendte opplysninger, gjerne
langt tilbake i tid. Kriminelle kan kartlegge
hvordan de kan manipulere opplysninger og
registreringer, og hvordan virksomheters
fasader kan konstrueres, for & lykkes med
registermanipulasjon.

Et viktig moment i & gjare systemer og
tjienester mer brukervennlige er at ting skal
ga raskt. Saksbehandlingstiden skal reduse-
res til et minimum. Det er en bekymring hos
etatene at den gkte hastigheten i seg selv
gker risikoen for at manipulasjon gir vinning
for kriminelle.

Mangelfull deling mellom
etatene

Opplysninger etatene og neeringslivet bruker
som grunnlag for & vurdere rettigheter og
plikter ligger i noen fa grunnlagsregistre.

| utgangspunktet er det en fornuftig tilnaer-
ming at opplysninger hentes inn én gang,
0g gjenbrukes flere ganger. Da kan etater,
virksomheter og naeringslivet hente de data
de har behov for og rett til & bruke. Det gjar
det ogsé enklere for eksempelvis privatper-
soner og virksomheter, som ikke ma levere
de samme opplysningene flere steder.

Ulike konsumenter av opplysninger og data
har ulike behov. Registereierne har ikke
ngdvendigvis oversikt over hva andre konsu-
menter har behov for, og hvordan opplysning-
ene skal brukes. Kartleggingen NTAES har
gjort viser at det deles mye opplysninger og
data mellom ulike aktgrer. Det som ikke deles
er metadata om opplysningen. Det er flere
slike type data som kan vaere relevant for
ulike konsumenter, for eksempel: Nar er opp-
lysningen registrert, og av hvem? Har det
skjedd endringer av opplysninger tilbake i
tid? Dersom det er indikasjoner pé at opplys-
ninger er manipulerte kunne det ogsé veert
relevant for konsumentene & fa informasjon
om det, ved hjelp av en form for flagging.

Det er flere etater og deler av finansnaer-
ingen som har etablerte rutiner for deling

av mistanker om manipulasjon og forsgk pa
bedrageri. Slik deling skjer i all hovedsak i
prosaform, ikke som data. Maten informasjo-
nen deles pa er tidkrevende & behandle bade
for avsender og mottaker. Det mangler en mer
systematisk form for deling mellom aktarer
som arbeider for & forebygge, bekjempe,
avdekke og forhindre registermanipulering. De
etablerte siloene mellom aktgrene og internt i
etatene hindrer effektiv deling av informasjon.

58 Skatteetaten. (2023). Forslag til nye tiltak knyttet til bevisste skatteunndragelser. Unntatt
offentlighet etter offentlighetsloven §§ 14 og 24.
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Manglende retting av feil
Opplysninger registreres i ett register, og
opplysningene gjenbrukes inn i andre registre
som grunnlag for vurdering av rettigheter og
plikter. | forbindelse med en vurdering vil eta-
tene kunne kontrollere om opplysningene er
riktige. For eksempel kan Nav kontrollere om
et arbeidsforhold er reelt eller fiktivt. Dersom
Nav, ut fra sitt regelverk, finner at arbeidsfor-
holdet er fiktivt, kan det bety at personen ikke
har rett pa arbeids- eller inntektsavhengige
ytelser. Nav kan da vedta at ytelsen bortfaller.
Det registrerte arbeidsforholdet og inntekt

vil imidlertid kunne bli stdende registrert i
a-ordningen og Aa-registeret.

Det er opplysningspliktige som har ansvar
for & gjore endringer dersom noe er feil i
opplysninger som er rapportert gjennom
a-ordningen. Dersom Nav oppdager feil i for
eksempel Aa-registeret vil opplysningsplik-
tige bli bedt om rette feilen via a-ordningen.
Blir ikke krav om retting fulgt opp, kan Nav
ilegge arbeidsgiver overtredelsesgebyr eller
tvangsmulkt, eller begge deler.

Brgnngysundregistrene foretar kun formal-
kontroll av meldingene som fgrer til regi-
strering i deres registre. De kontrollerer om
det er sasmmenheng mellom utfylte skjema
og vedlagt dokumentasjon, men kan ikke
kontrollere om den vedlagte dokumenta-
sjonen er riktig. Dersom det er behov for

at opplysningspliktige skal endre eller
melde andre opplysninger til registrene, kan
Br@gnngysundregistrene ilegge tvangsmulkt,
forsinkelsesgebyr eller iverksette tvangs-
opplgsning.®®

Det at for eksempel et fiktivt arbeidsforhold
blir stdende registrert i Aa-registeret har
konsekvenser for vurdering av rettigheter
og plikter flere steder. For Navs del vil en regi-
strert inntekt kunne bli tatt med som grunn-
lag for beregning av en fremtidig ytelse,

for eksempel ved beregning av pensjons-
grunnlag. Utlendingsdirektoratet (UDI)
forholder seg til den registrerte informasjon
om arbeidsforhold og inntekt i a-ordningen

i sin vurdering av sgknader om familie-
gjenforening. De registrerte opplysningene
inneholder ikke informasjon om at Nav har
vurdert om arbeidsforholdet er fiktivt eller
ikke. UDI ma da vurdere dette ut fra sitt hjem-
melsgrunnlag. For bankene vil en registrert
inntekt danne grunnlag for vurderingen av om
personen skal kunne ta opp 18n eller ikke.

Regelverket stér i noen tilfeller i veien for at
korrekte opplysninger blir registrert. | Norge
er det ikke ulovlig & bruke strapersoner i
roller i en virksomhet. Bruk av strpersoner
er generelt vanskelig & avdekke, og kan i
mange tilfeller knyttes til identitetsmisbruk.
I tillegg er det usikkert om Brgnngysund-
registrene, som registereier, blir varslet
dersom etatene avdekker bruk av straper-
soner. Branngysundregistrene far dermed
ikke mulighet til & korrigere opplysningene i
registrene.

Etatene kan altsa sitte pa tips og mistanker
om at opplysninger i registeret er feil, eller
de kan ha konkludert med at opplysningen
er feil, og dermed ikke kan legges til grunn i
vurdering av rettigheter og plikter. | mange
tilfeller vil tvil rundt en opplysnings trover-
dighet ikke bli delt utenfor etaten eller det

59 lleggelse av tvangsmulkt knytter seg i all hovedsak til palegg om & endre eller melde
opplysninger til registeret. Forsinkelsesgebyr kan ilegges nér arsregnskapet ikke leveres
til frist. Tvangsopplgsning skjer dersom en virksomhet ikke har lovpalagte roller registrert.

Kilde: Brgnngysundregistrene
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enkelte fagsystemet. Det er dermed opp til
hver enkelt etat eller instans & vurdere tro-
verdighet og riktighet av en opplysning.

For & kunne avdekke kriminalitet er kontroll-
etatene og politiet avhengig av at register-
kvaliteten er god. Kontroll pa dataene i
registrene er avgjgrende for & hindre for
eksempel identitetsmisbruk og bedragerier.

Case: Hvitvasking med mer

Hasten 2022 opprettes «Krim AS». Eier og
styreleder er samme person. Formalet til
aksjeselskapet er investeringer i verdipapirer
og eiendom med mer. | 2023 rapporteres ar-
beidsforhold og inntekter via a-meldinger. Til
sammen rapporteres det inntekter pa ansatte
for 5000000 kroner i Igpet av noen maneder.
Flesteparten av de ansatte mottar i tillegg
stgnader fra Nav, inkludert styreleder.

Skatteetaten finner at det ikke foreligger
drift i selskapet. Skatteetaten tipser Nav
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Foto: Shutterstock

kontroll om at de mistenker at de ansatte
skal sgke stgnader hos Nav. Nav kontroll
mistenker i tillegg id-tyveri og lanebedrageri.
Styreleder sgker om sykepenger. Sgknaden
blir avslatt. To ansatte sender anmeldelse om
id-tyveri og andre tar opp lan tilsvarende inn-
rapportert inntekt. Enkelte ansatte korrigerer
skattemeldingen. Det er kun innbetalt skatt
pa stgnader fra Nav. Arbeidsgiver «Krim AS»
har ikke betalt inn forskuddstrekk og arbeids-
giveravgift. Skatteetaten har saken til kontroll.

NTAES er blitt tipset om at hensikten med
selskapet, og innrapporteringer av inntekter
og arbeidsforhold, er & fa «vasket» penger fra
andre kriminelle aktiviteter. Politiet opplyser
at flere av de ansatte i «Krim AS» er tilknyttet
vinningskriminalitet og salg av narkotika.

Per august 2024 har alle arbeidsforholdene
fatt sluttdato satt av Nav registerforvaltning,
men de er ikke fjernet eller markert som fik-
tive. Angdende inntekter s vises disse som
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reelle inntekter i saksbehandlingen hos
Nav og kan fremdeles bli medberegnet i
fremtidige stenader. Dette gjelder ogsa for
de som har korrigert egen skattemelding.

Lanebedrageri og tilknyttet
kriminalitet

Registermanipulasjon, gjennom fiktive
pastander og falsk dokumentasjon, er ikke
nytt. Derimot har komplekse saker hos eta-
tene vist at noe er i endring. Kriminelle akt@-
rer er involvert i mye annen kriminalitet og
misbruker flere etater og privat naeringsliv,
samt viser en evne til § omstille tradisjonell
kriminalitet til det digitale samfunn.

Méaten l&nebedrageri gjennomfares pé illu-
strerer potensialet ved registermanipulasjon
og et skifte i kriminalitetsutviklingen over til
det digitale rom. I tillegg er utbyttet stort, og
konsekvensene naermest fravaerende, for de
som profittere pd denne typen kriminalitet.
Bade privat og offentlig sektor blir rammet.

Lanebedrageri ved SBL
Samtykkebasert lAnesgknad (SBL) mulig-
gjer digital innhenting av skattegrunnlag og
inntektsdata hos Skatteetaten med sam-
tykkelgsning fra Altinn. SBL skal sikre en god
kundeopplevelse ved at lAneprosessen blir
enklere og tryggere. | tillegg bidrar SBL til
gkt personvern, ved at l&nesgker kun deler
den informasjonen som er ngdvendig for &
behandle I&nesgknaden.t°

Laneprosessen med SBL har gitt gkt sikkerhet
og kvalitet i Idneprosessen og muliggjer digi-
talisering som sparer langiver for store belap.

Ved lanebedrageri gjennom SBL manipuleres
lznnsinformasjon ved at foretak rapporterer

Ignn til a-ordningen for fiktive arbeidsforhold.

Den fiktive lgnnen ligger til grunn ved de-

ling av informasjon med kredittinstitusjoner
og danner grunnlag for tilsynelatende hagy
kredittverdighet slik at 1an innvilges og oker
starrelsen pd mulig maksimalt 1&nebelgp.

Typer lanebedrageri
Det kan gjares et skille mellom to ulike typer
lAnebedrageri:

1. Rene ldnebedragerier (omfatter i stor
grad forbrukslan og bilfinansiering)

2. Salg av kredittverdighet som en tjeneste
(omfatter alle typer lan)

Rene lanebedragerier vil raskt kunne gi direk-
te skonomisk tap for l&ngiver. Ved bilfinansier-
ing fremgar ofte melding om at bilen er stjalet
kort tid etter laneopptak. «Tyveriet» fremstar
i flere tilfeller som rene bestillingsverk, saerlig
ved finansiering av dyrere biler.

Ved salg av kredittverdighet gar bedraget

i & fremsta kredittverdig og medfarer ikke
negdvendigvis et skonomisk tap for l1&ngiver.
Imidlertid vil lAnene ofte vaere langt over lan-
tagers betalingsevne basert pa hvite inntek-
ter. I noen tilfeller er det mistanke om bruk av
innsidere hos banker/l&neagenter for & sikre
at lanene blir innvilget.

Kjap av slike tjenester kan vaere motivert

av flere forhold. Det er indikasjoner p3 at
tjenesten etterspgarres for finansiering av
eiendomskjgp hos personer som i hovedsak
har illegale inntekter og dermed er eksklu-
dert fra det ordinzere lAnemarkedet. Betje-
ning av ldnene med utbytte fra kriminalitet
kan vaere del av hvitvasking. Det mistenkes
ogsa at 1an gar til oppgjer av narkotikagjeld,
der pengeinnkrevere samarbeider med de
som manipulerer. Trusler og vold anses
vanlig i slike tilfeller og effekten er at gjeld til
kriminelle byttes mot gjeld til banker.

60 BITS. (2024). Om tjenesten. https://dokumentasjon.dsop.no/dsop_sbl_om.html.
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Modus rene lanebedrageri
Kort oppsummert omfatter lanebedrageri
med SBL tre stegq:

1. Kontroll over elD p4 mange personer
og tilgang til foretak

. Rapportere fiktiv lann gjennom

a-ordningen fra foretaket

Sake og fa innvilget 1&n basert pa et

fiktivt grunnlag (den fiktive lgnnen)

Modusen krever en del innsikt og kunnskap,
men er ikke avansert. Fremgangsmate ved
manipulasjon er den samme som ved legal
registrering og rapportering. Informasjon om
fremgangsmate finnes i offentlige bruker-
veiledninger, og dagens regnskapssystemer
tilbyr stegvise veiledninger uten behov for
gkonomisk utdannelse. Kjernen i modusen er
a sette de ellers legale aktivitetene sammen
med den ulovlige aktiviteten, samt & ikke bli
avslgrt og sikre utbytte.

I modus for lanebedrageri blir den fiktive
Iznnen ofte slettet etter at 18n er innvilget.
Det vil dermed kunne fremstéd som om at
avviket er rettet opp. | a-ordningen er det
brukere av informasjon sitt ansvar a vurdere
den materielle kvaliteten og a-ordningen har
ikke selv kontrolladgang eller ressurser til &
kontrollere materielle forhold.

Modus i rene lAnebedragerier er overfor-
bart til offentlige etater. Ved Nav-bedrageri
vil fremgangsmaten veere lik, med eneste
forskjell at det i steg tre sendes sgknader
om ytelser fra Nav istedenfor l&nesgknader
til bankene.

Personer og foretak

Omfanget av ldnebedrageri er stort. For & fa
den kriminelle operasjonsplanen til & fungere
kreves det tilgang pé et stort antall foretak,
0g i tillegg mange personers IDer.
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Foretakene som benyttes i lAnebedrageri og
rapportering av fiktiv lann har i liten grad lagt
ressurser i en fasade for 8 fremsta legitime.
Bruk av foretak med tidligere drift gir imid-
lertid et skinn av reell drift. Foretakene er
nesten alltid nyetablerte eller nylig reqgistrert
med ny rollehaver. En stor andel av foretakene
er registret i en bransje som er mva-pliktig,
uten at de er mva-registrert.

Bruk av ID
Bruken av personers ID varierer i fremgangs-
maten, ut fra formalet.

+ Entyperolle i lanebedrageri er personer
som har kjapt en fiktiv kredittverdighet
og laneopptak. De blir registrert med fik-
tiv lann. Basert pa reell registrert inntekt
og formue vil mange av personene ikke
evne & betjene de store lanene, men
l&nene er likevel ofte betjent. Disse per-
sonene kan ha normale arbeidsforhold,
veere selvstendig naeringsdrivende eller
motta lgpende trygdeytelser.

« Enannen type rolle er personer som har
gitt fra seg elD eller som utfarer det de
far beskjed om. En mulig arsak til at disse
personene gjgr dette er at de har gjeld til
kriminelle eller blir utnyttet.

« Entredje type omfatter elD som kriminelle
besitter p4 ulike grunnlag. Et typetilfelle
er at personen har solgt elD eller er/har
vaert arbeidstaker innen arbeidslivskrimi-
nalitet der elD utnyttes.

| tillegg til disse tre typetilfellene av roller har
NTAES i analysen funnet flere personer som
fremstar som strépersoner, ved at andre
personer i realiteten disponerer foretakene.

Hva vet etatene om de kriminelle akterene?
NTAES' analyse av et kjent miljg som har
gjennomfart en rekke lanebedrageri viser

at etatenes informasjon og kunnskap om
disse kriminelle aktgrene er omfattende. En
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stor andel av personene som er involvert har
sveert mange forhold som mistenkt, siktet
eller demt innen ulike kriminalitetsomrader

i politiets straffesaksregister. Informasjon
fra andre myndigheter og etater viser at
personene og foretakene er knyttet til flere
alvorlige forhold:

« Enrekke rapporter fra rapporteringsplik-
tige etter hvitvaskingsloven til Financial
Intelligence Unit (FIU) ved @kokrim

« Tips, feilutbetalingssaker, kontrollsaker
og anmeldelser av mulig Nav-bedrageri

« Tips, kontrollsaker, forsgk p4 mva-svindel
og anmeldelser fra Skatteetaten

« Meldinger om mulige feil fra a-ordningen,
knyttet til at opplysningene er ulogiske
opp mot registreringer i Brenngysundreg-
istrene

For de mer sentrale personene innen dette
miljoet er det en dreining over til mer gko-
nomisk kriminalitet. Bruk av foretak er gjen-
nomgaende en del av kriminalitetshildet for
personene. Knytningen til mer legal aktivitet
omfatter bade investeringer i naeringslivet og
drift, i begge tilfeller benyttes strapersoner
for & skjule knytningen.

Vurderinger

Lanebedrageri viser mange av de utfordrin-
gene samfunnet har med & sikre seg mot
denne typen kriminalitet, bade sarbarheter
ved den overordnede risikohandteringen og
sarbarheter i digitale lgzsninger for & fore-
bygge, bekjempe, avdekke og forhindre de
konkrete forholdene.

Registrering av fiktiv lgnn muliggjer ikke bare
vinning gjennom l&nebedrageri. Det &pner
blant annet daren for trygdebedrageri og
skattekriminalitet, samt legger til rette for
feil beslutninger og vedtak bade i offentlig
0g privat sektor, av stor verdi.
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Flere deler av modus for I&nebedrageri frem-
star som systematisk gjennomfart. Metoden
krever at flere personer er aktive bidragsytere
for & oppna vinning. Imidlertid er aktivitetene
lite avanserte sammenlignet med en del an-
nen gkonomisk kriminalitet, som gir grunn til
bekymring for potensialet ved mer avanserte
modus. Kriminelle aktagrer med starre tekniske
kapasiteter vil dermed kunne utgjgre en stor-
re trussel dersom séarbarhetene ikke lukkes.

Etatene har hver for seg informasjon om
personene og virksomhetene som, dersom
informasjonen samlet hadde veert inkludert i
en risikobasert tilnsarming, ville fort til at disse
aktarene ikke hadde fatt fornyet tillit. I tillegg
observeres store forskjeller i risikotilnaarming
mellom finansnaeringen og offentlig sektor.

| finansnaeringen benyttes elektroniske spor

i identifisering av mulige bedragerier, mens i
kontrolletatene og politiet benyttes slike spor
kun nar mistanken farst er avdekket i enkelte
mer alvorlige saker. | tillegg har personer i
caset bade konkurskarantener og naerings-
forbud, men slik informasjon er ikke innarbei-
det hos etatene og for naeringsforbud
mangler en felles forvaltning.
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Hovedvurderinger

Registermanipulasjon har alvorlige konse-
kvenser for offentlig sektor, det private
naeringslivet og privatpersoner. Det kan true
grunnleggende verdier i velferdsstaten og
medfarer bade direkte og indirekte gkono-
miske konsekvenser og tap. NTAES vurderer
at det er flere s&rbarheter som hindrer en
effektiv og slagkraftig forebygging og be-
kjempelse av manipulasjon og kriminaliteten
knyttet til denne.

Etatenes muligheter til & stanse registerma-
nipulasjon avhenger av utvikling av regel-
verk, systemer, prosesser og samhandling.

| tillegg er et viktig element hvordan person-
vernlovgivningen praktiseres.

Sarbarhetene som er avdekket i denne rap-
porten viser at det er store utfordringer som
skal lgses. De kriminelle utnytter og tilpas-
ser seg muligheter som oppstar. Hvis ikke
sarbarhetene lukkes, vil ikke etatene klare &
stanse kriminaliteten ved registermanipula-
sjon og etterfglgende vinning.

Maten det arbeides med avdekking og
bekjempelse av registermanipulasjon, farer
til at etatene og politiet hver for seg méa
oppdage aktarene pa nytt hver gang. Dette
fordi avvik ikke avdekkes, magnstre ikke gjen-
kjennes og tidligere gjerninger ikke legges til
grunn for & vurdere risiko.
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Manglende samfunnsperspektiv i
risikovurderingene

Digitalisering og forenkling et sted i verdi-
kjeden kan pavirke andre etaters bruk av
data og informasjon. Risikovurderingene
mangler samfunnsperspektivet og tar
ikke tilstrekkelig hensyn til mulighetene
for manipulering og kriminalitet.
Brukervennlighet gar foran alt

Nar prosessene med rapportering og
spknader digitaliseres og forenkles blir
det enklere for alle, ogsé for de som @n-
sker & manipulere og utnytte systemene.
Forenklinger av regelverk og systemer
kan ogsé skape for stor &penhet om pro-
sesser og kontrollniva.

Mangelfull deling mellom etatene

Data fglger en enveiskjart vei gjennom
registrene, og det folger sjelden med
bakgrunnsinformasjon og metadata som
kan gi indikasjoner pd manipulering. Det
mangler en automatisk og strukturert
deling av mistanker om manipulering.
Manglende retting av feil

Etatene legger data og informasjon fra
registre til grunn for sin saksbehandling,
uten at disse ngdvendigvis kontrolleres
mot en tredjepart. Feil i opplysninger i et
register vil kunne bli stdende og gjen-
brukes i egen etat eller av andre etater.
Ansvaret for & rette feil ligger i mange
tilfeller hos den opplysningspliktige.
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